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Bulut Bilişim
Bulut bilişim, bilişim dünyasında son yıllarda adından en çok söz ettiren, yenilikçi ama aynı zamanda bir o kadar da 
tartışmalı kavramlardan biri. Son yıllarda kullanımı özellikle batı ülkelerinde sürekli artan bulut bilişimin, 
kullanıcı firmalar açısından teknolojik altyapı maliyetini hayli düşürdüğü ve kişisel kullanıcılar açısından da büyük 
bir konfor getirdiği iddia ediliyor. Fakat bulut bilişim birçok teknolojik, ticari ve hukuksal soruyu da beraberinde getiriyor: 
Bilgisayarların kapasitesinin ve performansının bu derece arttığı ve kullanılan yazılımların son derece ucuzladığı 
günümüzde özellikle küçük ve orta ölçekli firmalar açısından bulut bilişime gerçekten ihtiyaç var mı? 
Bir bulut bilişim sisteminde fiziksel olarak saklanması gereken veriler saklanmak üzere ilk önce Dünya’nın 
hangi bölgelerine doğru seyahate çıkıyor? Dünya seyahatine çıkan bu verilerin şifrelenmesi ve yedeklenmesi gerçekten 
doğru bir şekilde ve zamanında yapılıyor mu? Bulut sistemini işleten firmanın bir gün iflas bayrağını çekmesi 
müşteri için ne anlama geliyor? Her şeyden önce bulutta özenle sakladığınız bu verilere dolayısıyla 
firma sırlarına veya kişisel sırlarınıza sizden başka kimsenin ulaşmadığından nasıl emin oluyorsunuz? 
Gelin, şimdi hava iyice “bulutlanmadan” önce devlerin bulutlarla dansına bir göz atalım.

Bilişim 
dünyasının 
üstünde 
kara 
bulutlar mı 
dolaşıyor?
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Bulut bilişim fikri 2000’li yılların baş-
larında Amerikan bilişim devi Amazon 
tarafından geliştirildi. Dotcom balonu-
nun patlamasından sonra sunucu sis-
temlerinin kapasitesinin büyük bölümü 
boşa çıkan Amazon, o dönemde sunu-
cu kapasitesinin sadece % 10’nunu kul-
lanmaktadır. Bu durum Amazon’a geriye 
kalan sunucu kapasitesini başka firma-
lara pazarlama fikri verir. Kısa bir süre 
içinde sahip olduğu bilişim altyapısını ve 
sunucularının mimarisini bu doğrultu-
da değiştiren Amazon, aynı zamanda ilk 
bulut bilişim sistemi olan Amazon Web 
Hizmetleri’ni (Amazon Web Services) 
2006 yılında hayata geçirerek dünya pi-
yasalarının hizmetine sunar. Amazon’un 
hayata geçirdiği bu ilk bulut sistemini 
gören Google, Yahoo, Microsoft, App-
le ve Facebook gibi diğer bilişim devle-
ri de pastadan pay kapmak için kolları-
nı sıvar ve ilerleyen yıllarda bu alandaki 
ilk adımlarını atarak birbiri ardına ken-
di bulut bilişim sistemlerini devreye sok-
maya başlar. 

Bulut bilişim nedir?
Bulut bilişim (cloud computing) coğ-

rafi olarak belirli bir konumda veya da-
ğınık bir şekilde bulunan bir bilişim tek-
nolojisi altyapısının (donanım, yazılım, 
veri depolama, uygulama, hizmet, gü-
venlik vb.), yerel ağlar veya internet gi-
bi genel ağlar üzerinden kullanıcıya su-
nulmasıdır. Yani bulut sistemini kullana-
cak bir kişinin, prensip olarak sadece bu 
hizmeti sağlayan yerel ağa veya interne-
te bağlanmasını sağlayacak güçte bir do-
nanıma (akıllı cep telefonu, tablet bilgi-
sayar, dizüstü veya masaüstü bilgisayar 
vb.) ihtiyacı vardır. Geri kalan her şey 
yani arka plandaki hesaplamalar, verile-
rin depolanması, uygulamaların gelişti-
rilmesi veya çalıştırılması, güvenlik hiz-
metleri vb., binlerce hatta on binlerce ki-
lometre uzaklıktaki bir sunucu “bulutu” 
içinde gerçekleşir. Bu açıdan bakıldığın-
da bulut bilişim bir ürün değil, bir hiz-
mettir. 

Bulut bilişimde 
hizmet modelleri
Amerikan Ulusal Standartlar ve Tek-

noloji Enstitüsü (National Institute of 
Standards and Technology, kısaca NIST) 
tarafından 2009 yılında yapılan tanımla-
maya göre bulut bilişim sağlayıcıları bulut 
hizmetlerini üç farklı modele göre sunar:

Altyapı Hizmeti (Infrastructure as 
a service, kısaca IaaS): Bu en temel bu-
lut hizmet modelinde bulut bilişim sağla-
yıcıları, bilgisayarlarını ve başka donanım 
kaynaklarını fiziksel veya sanal makineler 
olarak istemcinin kullanımına sunar. Bu 
hizmet modeline örnek olarak Amazon 
CloudFormation, Amazon Elastic Com-
puter Cloud (EC2), Windows Azure Vir-
tual Machines ve Google Compute Engi-
ne verilebilir.

Platform Hizmeti (Platform as a ser-
vice, kısaca PaaS): Bu hizmet modeli çe-
şitli yazılım platformlarına herhangi bir 
lisans ücreti ödemeden uygulama geliş-
tirmek isteyenler, yani web programcıla-
rı için idealdir. Talep edilen herhangi bir 
yazılım platformunu (veri tabanı, web su-
nucusu, yazılım geliştirme aracı vb.) plat-
form hizmeti kapsamında müşteriye su-
nan bulut bilişim sağlayıcı, gerektiğinde 
bu platformun işlem kapasitesinin artırıl-
ması ve düşürülmesinden de sorumludur. 
Böylece bu hizmeti kullanan uygulama 
geliştiriciler, kullandıkları yazılım çözü-
lümleri için herhangi bir lisans ücreti öde-
melerine, donanım ve yazılım katmanla-
rını yönetmelerine gerek kalmadan kendi 
uygulamalarını geliştirebilir ve çalıştıra-
bilir. PaaS hizmet modeline örnek olarak 
Amazon Elastic Beanstalk, Mendix, Go-
ogle App Engine, Windows Azure Com-
pute ve OrangeScape verilebilir.

Yazılım Hizmeti (Software as a ser-
vice, kısaca SaaS): Bu modelde kullanıcı-
lar, bulut bilişim sağlayıcısının kendilerine 
sunduğu uygulama yazılımlarını kullanır. 
Kullanıcının, bulut sağlayıcısının sunduğu 
uygulamaları kendi bilgisayarına yükleme-
sine gerek yoktur, bu nedenle uygulama-
nın çalışmasından işlemlere kadar her şey 
bulut tarafından gerçekleştirilir. Örnekler: 
Google Apps ve Microsoft Office 365.

Bulut sisteminin avantajları

Bulut bilişim sistemlerinin özellikle 
yüksek işlem kapasitesine ihtiyaç duyan, 
fakat bu tipte bilgi teknolojisi altyapıları-
nı finanse edecek gücü olmayan, küçük 
ve orta büyüklükteki firmalar (KOBİ) için 
faydalı olacağı düşünülüyor. Buradaki si-
hirli cümle: Kullandığın kadar öde. Buna 
göre bulut sistemini kullanan bir firma bu-
lut sisteminden faydalandığı ölçüde ken-
di yazılım ve donanım sistemlerine o ka-
dar az yatırım yapmak zorunda kalıyor ve 
bulut sağlayıcısına sadece kullandığı kadar 
ödüyor. Yani bulut bilişim sistemleri önce-
likle kullanıcı firmaların işletme maliyetini 
düşürmesi açısından ön plana çıkıyor.

Sistemin beraberinde getirdiği bu es-
nekliğin özellikle iş yoğunluğu dönem-
sel olarak artan ve azalan firmalar için bü-
yük ekonomik faydalar getirebileceği açık, 
çünkü artan talepler karşısında sistemin 
kapasitesinin bulut sağlayıcı tarafından 
otomatik olarak artırılıp, yine gerektiğin-
de otomatik olarak düşürülmesi müşte-
ri açısından çok büyük bir avantaj. Bu du-
rum sürecin bakım, güvenlik vb. gibi di-
ğer yönleri için de geçerli, çünkü bulut 
sağlayıcı tüm sistemin bakımını, yedek-
lenmesini ve güvenliğini sizin için sürekli 
olarak sağlamakla yükümlü. 

Bulut bilişim sistemleri bütün bu yön-
leriyle özellikle KOBİ’ler için uçsuz bu-
caksız siber uzayda bir can simidi gibi gö-
rünüyor. Fakat tahmin edeceğiniz gibi, 
her sistemin olduğu gibi bulut bilişim sis-
teminin de dezavantajları var. Şimdi bun-
lara bir göz atalım.

Bulut bilişim sistemlerinde 
güvenlik ve endişeler
Bulut bilişimde güvenlik endişesine 

neden olan belli başlı sebepler şöyle sıra-
lanabilir:
•	 Verilerin müşteriden bulut bilişim sis-

temine taşınırken veya bulut sistemin-
de depolandıktan sonra üçüncü şahıs-
ların eline geçmesi yani okunması ola-
sılığı (doğru zamanda, doğru yöntem-
lerle şifrelenmiş olsalar bile veriler ger-
çekten korunamayabilir)
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•	 Bulut sisteminde depolanan verile-
rin -bunlar müşterinin kendisi tara-
fından şifrelenmiş olsalar bile- bulut 
sağlayıcı tarafından okunması ve in-
celenmesi olasılığı 

•	 Buluttaki verilerin, bulut sağlayıcısı-
nın kanunen yükümlü olduğu resmi 
makamlar tarafından talep edilmesi 
ve incelenmesi olasılığı

•	 Bulut sağlayıcıya olan teknolojik ba-
ğımlılığın her geçen gün ister istemez 
artması

•	 Bulut sisteminin siber saldırı, periyo-
dik bakım, doğal afet, elektrik kesin-
tisi gibi sebeplerle kısa süreli de olsa 
erişilemez olması ve bunun müşteri 
açısından büyük ekonomik kayıplara 
yol açma olasılığı

•	 Verilerin fiziksel olarak bulut sağla-
yıcının hangi ülkedeki sunucuların-
da, hangi şartlar altında saklandığı-
nın, düzenli olarak yedeklerinin alı-
nıp alınmadığının gerçekten biline-
memesi ve bunun müşteri tarafın-
dan kontrolünün pratikte neredeyse 
imkânsız olması

•	 İzinsiz kopyalama gibi suç teşkil 
eden durumlarda, yabancı bir ülke-
deki bulut sisteminde yer alan veri-
lerin hangi ülkenin makamları tara-
fından incelenmesi gerektiği konu-
sunda uluslararası hukuksal belir-
sizliklerin olması

•	 Bir bulut bilişim sisteminde bulu-
nan verilerin başka bir bulut sistemi-
ne aktarılma sürecinin tam anlamıy-
la tanımlanmamış ve bu konuda dün-
ya çapında geçerli, açık standartların 
oluşturulamamış olması

•	 Bulut sağlayıcının iflas etmesi duru-
munda bulutta saklanan verilerin ge-
leceği konusunda hukuken ortak bir 
görüş olmaması

•	 Facebook, Google gibi bulut sağla-
yıcıların bulut sistemlerini kurmak 
için -sistemlerin daha az enerjiyle da-
ha kolay bir şekilde soğutulabilmesi 
için- Grönland, İzlanda, İsveç ve Fin-
landiya gibi yarı-arktik bölgeleri seç-
mesi, fakat bunun da saklanan verile-
rin doğal afetlere kurban gitme ihti-
malini yükseltmesi

Görüldüğü gibi en temel bir değerlen-
dirme bile bulut bilişimin eksilerinin, ar-
tılarından daha çok olduğunu gösteri-
yor. Sonuç olarak, mutlaka bir bulut bili-
şim sistemi kullanmak isteyen bir firma-
nın kullanacağı sistemi seçerken yapacağı 
en ufak bir dikkatsizlik, atacağı yanlış bir 
adım o firmanın en değerli sermayesi olan 
“bilginin” kolaylıkla başkalarının eline 
geçmesine veya bir teknik aksilik sonucu 
“çöpe gitmesine” neden olabilir. Bu konu 
Avrupa Birliği yetkililerini de uzun süre-
den beri düşündürüyor olmalı ki, özellikle 
son zamanlarda AB tarafından bu konu-
da yapılan uyarıların ardı arkası gelmiyor.

AB’nin bulut bilişime bakış açısı
Bu kapsamda AB komiserlerinden Ne-

elie Kroes ve bazı Alman yetkililer tarafın-
dan son zamanlarda yapılan açıklamalarda 
bulut bilişimde hüküm süren hukuki belir-
sizliklere dikkat çekiliyor ve Avrupa firma-
larına ABD de dâhil olmak üzere yaban-
cı kökenli firmalara ait bulut bilişim sis-
temlerini kullanmamaları tavsiye ediliyor. 
Almanya’nın Schleswig-Holstein eyaleti-
nin bilgi koruma yetkilisi Thilo Weichert 
ise bir adım daha ileri giderek, en azından 
ABD’de Vatanseverlik Yasası (Patriot Act) 
olarak adlandırılan yasa geçerli olduğu sü-
rece, Alman resmi makamlarının Ama-
zon, Microsoft, Google gibi Amerikalı bu-
lut sağlayıcılarına ait sistemleri -hatta söz 
konusu firmaların sunucuları AB sınırla-
rı içinde olsa bile- kullanmasının yasak ol-
duğunu belirtiyor. (ABD kongresi tarafın-
dan 11 Eylül saldırılarından hemen sonra 
25 Ekim 2001’de uluslararası terör ile mü-
cadele kapsamında çıkarılan Vatansever-
lik Yasası’na göre, merkezi ABD’de bulu-
nan firmalar ellerinde tuttukları her türlü 
bilgiyi -hatta bu veriler başka bir ülke sı-
nırları içinde tutulan sunucularda bile ol-
sa- herhangi bir mahkeme kararına ihti-
yaç olmaksızın FBI ve CIA yetkilileriyle 
paylaşmak zorunda. Bu durum dünya ça-
pındaki bulut bilişim sistemlerinin yakla-
şık % 90’nını sağlayan Google, Microsoft, 
Amazon gibi ABD merkezli bilişim devle-
ri tarafından da yakın bir zaman önce doğ-
rulandı.) AB yetkililerinin özellikle dikkat 

çektiği diğer noktalar ise bulut sistemleri-
ne yüklenen verilerin kaybolması veya ça-
lınması durumunda bunun ekonomik ve 
hukuksal sonuçlarının ne olacağı.

Steve Wozniak: 
Önümüzdeki yıllar büyük 
problemler getirecek
Steve Jobs ile birlikte Apple’ın kurucu-

larından olan Steve Wozniak da bulut sis-
temine çok pozitif yaklaşmayan bir isim. 
Wozniak, bir kişinin veya firmanın elinde 
bulunan bütün bilgileri bulut bilişim sis-
temi adı altında internete yüklemesinin 
bu bilgileri bile bile elinden çıkarması an-
lamına geldiğini belirterek, bunun önü-
müzdeki beş yıl içinde çok büyük prob-
lemlere yol açacağını iddia ediyor.

Kişisel kullanıcılar 
açısından riskler

Facebook gibi kişisel ve sosyal bilgile-
ri saklayan bulut bilişim sistemleri birey-
ler açısından da bazı tehlikeler barındırı-
yor. Bunun en önemli nedenlerinden bi-
ri, bu hizmetlerin ücretsiz verilmesi karşı-
lığında kişisel alışkanlıklarının, sosyal ile-
tişimlerinin bu hizmet sağlayıcılar tara-
fından incelenmesine izin veren kullanı-
cıların, elde edilen sonuçlar ve bu sonuç-
ların gerçekten kimler tarafından ve nasıl 
değerlendirildiği hakkında tam anlamıyla 
bilgilendirilmemesi.

2011’deki 
beş büyük bulut arızası
Çok eskilere değil, sadece yakın geçmi-

şe bakmak bile bulut sistemlerinin güven-
liğine dair önemli ipuçları veriyor:
•	 Amazon’un Virginia eyaletindeki bu-

lut bilişim tesislerinde, ağların gün-
cellenmesi sırasında yönlendiricilerde 
meydana gelen bir hata sonucu, bazı 
internet hizmetleri ile bilgi işlem mer-
kezindeki çok sayıda veri tabanının sa-
atlerce devre dışı kalması ve bunun so-
nucunda veri tabanlarındaki veriler-
den büyük bir bölümünün geri dönüş-
süz olarak kaybolması (Nisan 2011)

14

12_15_bulut_bilisim.indd   14 28.11.2012   15:34



Bilim ve Teknik  Aralık 2012

<<<

•	 Google’a ait bulut sistemlerinden App Engine’nin, 
web uygulamalarının bulunduğu katmandaki 
(Platform hizmeti, PaaS) bir hatadan dolayı saat-
lerce devre dışı kalması (Temmuz 2011)

•	 İrlanda’nın başkenti Dublin’deki Amazon’a ait bu-
lut sistemine yıldırım düşmesinden sonra elekt-
riklerin kesilmesi ve bunun sonucunda birçok 
sistemin iki saat boyunca devre dışı kalması (tüm 
sistemin devreye alınmasının çok daha uzun sür-
düğü iddialar arasında) (Ağustos 2011)

•	 İrlanda’nın başkenti Dublin’deki Amazon tesisle-
rine düşen yıldırımın Microsoft’un BPOS hizmet-
lerini de etkilemesiyle birçok Microsoft abonesi-
nin söz konusu hizmete yaklaşık iki gün boyunca 
erişememesi (Ağustos 2011)

•	 Sistemlerde oluşan bir hatadan dolayı Avrupa, 
Orta Doğu ve Afrika’daki BlackBerry kullanıcıla-
rının saatler boyunca e-posta, internet ve Messen-
ger hizmetlerine ulaşamaması. Her ne kadar sis-
temdeki arıza hızlı bir şekilde giderilmiş olsa da, 
biriken mesajlardan dolayı tüm sistemin tam an-
lamıyla toparlanmasının günler aldığı biliniyor 
(Ekim 2011).  

Bulut sistemlerde 
bilgisayar korsanları cirit atıyor 

Almanya’nın Bochum kentindeki Ruhr Üniver-
sitesi’nden geçen yılın Ekim ayında yapılan açıkla-
maya göre, üniversite araştırmacıları XML ile prog-
ramlanmış elektronik imzaları yine programlama 
yoluyla değiştirerek Amazon Online-Shop üzerin-
den yine Amazon’a ait bir bulut bilişim sisteme sız-
mayı ve rastgele seçtikleri müşteri kayıtlarını dile-
dikleri gibi güncellemeyi, hatta söz konusu kayıtları 
silmeyi başardı. Üniversitenin Ağ ve Bilgi Güvenliği 
kürsüsü üyeleri Jörg Schwenk ve Juraj Somorovsky 
tarafından yapılan açıklamaya göre, söz konusu gü-
venlik açıklarını Amazon’a bildirmelerinden kısa 
bir süre sonra Amazon bu açıkları kapadı.

Sonuç 
Her sistem gibi bulut bilişim sistemlerinin de 

kusursuz olmadığı görülüyor. Dünya bilişim dev-
lerinin birbiri ardına kendi bulut sistemlerini kur-
duğu ve bunları hem kendilerinin kullandığı hem 
de küresel çapta, özellikle de küçük ve orta büyük-
lükteki işletmelere pazarlamaya çalıştığı bugünler-
de, son kararı yine kullanıcılar verecek. Bulut bili-
şim sistemlerinin biraz da bilişim devlerinin ken-

di kullanım ihtiyaçlarından dolayı ortaya çıktığı da 
ayrı bir gerçek. Nitekim bu, bilişim devleri açısın-
dan gerçekten isabetli bir karar, çünkü böylece hem 
kendilerine ait tüm bilgileri yine kendi kontrolle-
ri altında tek elde topluyor hem bilgi işlem ve ana-
liz maliyetlerini düşürüyor hem de söz konusu sis-
temdeki kapasite fazlasını kiraya vererek kullandık-
ları sistemlerin parasını büyük ölçüde çıkarıyorlar. 
Sonuç olarak, dünya genelinde üretilen donanımla-
rın kapasite ve performansının bu kadar arttığı, ge-
rek donanım gerekse yazılım fiyatlarının olabilecek 
en makul seviyelere düştüğü, internetin dünyanın 
hemen hemen her köşesine ulaşıp zaten bulutun ta 
kendisini oluşturmaya başladığı bu günlerde, küre-
sel bulut bilişim sistemlerini kullanmanın özellikle 
KOBİ’ler açısından gerçekten ne kadar anlamlı ol-
duğunu zaman gösterecek. 
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